\ Phu luc IV

gyl trinh quan ly an toan dir li¢u

NAi)dinh s6 674 /OD-BNV ngay26 /09 /2024
7 cua Bo truong Bé Ngi vu)

Buwéc 1: Phan loai dir liéu

- Lwra chon dit liéu quan trong dé sao luu;

- Céc tép tin cau hinh cia céc thiét bi phan cung;

- Ban sao 6 dia cac may 40;

- Code phan mém, Trang/Cong thong tin dién tir, co so dit licu;

- Tép van ban, anh, video.

Bwéc 2: Ma hoa dir liéu

Dt liéu dugc sao luu phai dugc mé hoa 1a viée chuyén d6i dit liéu tir dinh
dang c6 thé doc dugc sang dinh dang dugc ma hoa. Dit li¢u dugc ma hoa chi co

thé duoc doc hodc xur 1y sau khi duoc giai ma. Phuong phap ma hoa dugc st
dung la phuvong phap ma hoa dir li¢u d61 xiing AES.

Buwde 3: Phan loai, quéan ly va st dung khoa bi mat va dir liéu ma hoa

- Phan loai dir liéu: Chon dir liu quan trong dé ma ho4, sir dung phuong
phap ma hoa dir li¢u do1 xung AES;

- Khoa dir liéu duoc giao cho quan tri vién hé thong thong tin quan 1y.

Buéc 4: Co ché ma hod va kiém tra tinh nguyén ven cua dir liéu

Str dung phuong phap ma hoa dit liéu doi xtimg AES. Trudc khi sao luu
dir li¢u phai kiém tra tinh nguyén ven cua dir liéu bang cach kiém tra ma MD5
va SHI1.

Buéc 5: Trao d6i dit liéu qua mdi trudng mang va phuong tién luu trix

- Khi trao d6i dit liéu qua méi trudng mang phai sir dung ma hoa dir liéu
doi xing AES;

- Khoa dir li¢u phai duoc luu vao thiét b khong co két ndi mang, trao doi
khoa dir li¢u qua buu dién hoac giao tryc triép;

- Phuong tién luu trir dir liéu phai ddm bao dua cac diéu kién an toan thong tin;

- Viéc 1ay dir liéu ra khoi phuong tién luu trit phai dam bao tudn thit dam
bao an toan, bao mat thong tin dir lidu.

Buwde 6: Sao luu du phong va khoéi phuc dir liéu

- Sao luu di liéu du phong phai thuc hién it nhat 01 thang 01 1an, thoi gian
luu trir to1 thi€u 1a 06 thang. Viéc sao luu du phong va khoi phuc dir li€u tai liéu
luu trit thye hién theo quy dinh cua phap luat vé luu tri;



- Dinh ky thuc hién sao luu ngoat tuyén vo1 ban sao luu str dung Tape, USB
hay 6 cung di dong,... dir liéu sao luu ngoai tuyén phai dugc tach biét hoan toan
khong c6 két nd61 mang.

Budc 7: Cap nhat déng bd thong tin, dir liéu gitra hé théng sao luu du phong
chinh va hé thong phu

- Xéc dinh dir liéu can dong bo: Xac dinh rd nhiing loai dit ligu nao can
duoc dong b gitra hai hé thong;

- Chon ¢6ng cu ddng bo: Str dung cac cdng cu hodc phan mém dong bo di
liéu nhu Rsync, Unison, hoac cac giai phap sao luu va phuc hoi ctia cac nha cung
cap dich vu dam may;

- Thiét 1ap lich trinh dong bo: it lich trinh dé dong bo dir liéu ty dong vao
cac thoi diem cu thé, dam bao rang dir liéu Iudn dugc cap nhat;

- Kiém tra tinh toan ven cua dit liu: Sau khi déng bo, kiém tra tinh toan
ven cua dir liéu dé dam bao rang khéng co dir liéu nao bi mat hoac hong;

- Giam sat va bao tri: Thuong xuyén giam sat qua trinh ddng bo va thuc
hién bao tri dinh ky d€ dam bao h¢ thong hoat dong 6n dinh.
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